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Softwares para monitoramento da Segurança

Objetivos:

●  Monitorar Serviços de Rede, Servidores, Vulnerabilidades, Vírus, 

Malwares, Scan na Rede, Intrusão, Ameaças, etc.

●  Detectar e identificar padrões encontrados nos Incidentes de 

Segurança.

●  Análise de tráfego anômalo.

●  Detecção do ponto de falha e correção.

●  Alertas e recomendações.

● Aprimorar a Segurança na USPnet.



  

Armazenamento de Logs

Objetivos: 

● Coletar logs de autenticação de usuários Wireless USPnet

● Gateways da Wireless USPnet enviam Logs para Gateways 
Pfsenses.

● Armazena logs em banco de dados

● Relaciona diferentes níveis de logs, usuários conectados na 
Wireless, datas e horários, Endereços IP, Logins, Mac 
Address, etc.

* Não possui logs da EDUROAM.



  

Recomendações para os Logs
● NBR ISO/IEC 17799 recomenda fortemente o armazenamento de 

Logs.

● ISO/IEC 27002 estabelece a proteção das informações dos 
registros dos sistemas operacionais e de informação.

Deve-se armazenar:

●  datas e horários de entrada e saída no sistema;

●  Identidades e  localização;

● Registro das tentativas de acesso ao sistema;

● Registro das tentativas de acesso a outros recursos e dados;

● Registros de auditoria e coleta de evidências.

● Registros para a geração de evidências e técnicas de fraude 
computacionais e na informática forense.



  

PHP Syslog-NG
● Syslog-ng possui muitas vantagens sobre o syslog tradicional.

● Formato das mensagens usando Unix shell-like

● Múltiplos destinos de mensagens.

● Envia mensagens para aplicações locais.

● Suporte ao controle de fluxo das mensagens.

● Registra logs diretamente em banco de dados.

● Classifica as mensagens de logs ao mesmo tempo que extrai 
informações estruturadas de mensagens syslogs desestruturadas.

● Processa mensagens estruturadas. Exemplo: extrair colunas de arquivos 
CSV.



  



  



  

Possível ataque DNS-rebind



  

Servidores DNS com monitoramento DSC 

Baseado em Coletores e Apresentadores

● Instalado em servidor DNS ou em servidor separado.

● Coletores usam a biblioteca pcap como sniffer do tráfego 
de rede. Captura o tráfego bidirecional de  servidores DNS.

● Captura estatísticas:

Tipos de Queries, códigos de respostas,TLDs mais 
solicitadas, nomes populares de domínios, abusos de root 
IPv6, comprimento dos nomes das queries, tamanhos das 
respostas, etc.

● Permite identificar:

Queries excessivas, configurações, bugs em Softwares DNS, 
medida de tráfego (pacotes/bytes), e possivelmente 
problemas de roteamento.

Projeto : https://www.dns-oarc.net/oarc/data/dsc

https://www.dns-oarc.net/oarc/data/dsc


  

Servidores DNS com monitoramento DSC 



  

Servidores DNS com monitoramento DSC 



  

Servidores DNS com monitoramento DSC 



  

AlienVault OSSIM
OSSIM (AlienVault’s Open Source Security Information) e Event 
Management (SIEM) 

● Coleta de eventos, normalização e correlação.

Funcionalidades mais avançadas: AlienVault Unified Security 
Management (USM) , com  OSSIM:

● Gerenciamento de Logs.

● Tarefas de detecção e constante atualização de bibliotecas de 
correlações pré fabricadas,

● Atualização inteligente a partir de AlienVault Labs Security Research 
Team.

● Painéis de análise e visualização de dados.

● Detecção de intrusão com IDS e HIDS. 

● Live demo: www.alienvault.com/live-demo-site



  



  



  



  



  

Scans via Shadow Server
Objetivos:

Relatórios de varredura autorizada na rede USPnet

Serviços scaneados:

blacklist, compromised_website, dns_openresolver, chargen, cwmp, 

elasticsearch, ipmi, ldap, mdns, memcached, mongodb, mssql, nat_pmp, 

netbios, ntp, portmapper, scan_qotd, scan_rdp, ssdp, ssl_poodle, telnet, 

tftp, vnc, xdmcp, sinkhole_http_drone, botnet_drone

Dados obtidos:

Timestamp, ip, protocol, port, hostname, asn, geo, region, city,...,..., 
product, banner,...,...



  



  

Scans via Shadow Server
Protocolos de amplificação: (Fator de amplificação de banda)

● BitTorrent (any) 3.8, CharGEN (UDP/19) 358.8 

● DNS (UDP/53) (Open Resolver Project) 28~54

● Kad (UDP/6429) 16.3, MS-SQL (UDP/1434)

● NetBIOS (UDP 137 to 139) 3.8

● NTP Mode 6 (UDP/123) (Open NTP Project) 556.9 

● NTP Mode 7 (UDP/123)

● QOTD (UDP/17) 140.3

● Quake Network Protocol (UDP/26000 and UDP/27960) 63.9

● SNMPv2 (UDP/161) (Open SNMP Project) 6.3

● SDP (UDP/1900) (Open SSDP Project) 30.8

● Steam Protocol (Many – UDP/27015) 5.5



  

Scans via Shadow Server
Protocolos que não deveriam estar expostos:

● CWMP (TCP/7547), DB2 (UDP/523), Elastic Search (TCP/9200)

● HDFS (TCP/50070, TCP/50075, TCP/50090, TCP/50105, TCP/50030, 
TCP/50060)

● IPMI (UDP/623), LDAP (UDP/389), mDNS (UDP/5353)

● MemCached (TCP/11211)

● MongoDB (TCP/27017, TCP/27018, TCP/27019, TCP/28017)

● NAT-PMP (UDP/5351), NetBIOS (TCP/137 to 139)

● Portmapper (UDP/111), REDIS (TCP/6379)

● RDP (TCP/3389 and UDP/3389), VNC (TCP/5900), XDMCP (UDP/177)

● rlogin (TCP/513), SSDP (TCP/1900)

● TFTP (UDP/69), Telnet (TCP/23), Telnet, Alternative (TCP/2323)



  

Scans via Shadow Server
Protocolos vulneráveis:

● ISAKMP (UDP/500)

● Netcore/Netis Router (UDP/53413)

● SSL/FREAK (TCP/443)

● SSLv3 (TCP/443)

● Synful Knock (TCP/80)

Protocolos Botnet:
● Conficker (TCP/445)

● Gameover Zeus (Takedown by the FBI on 2014-05-30)

● Sality

● Zeroaccess



  

Projeto Honeypots – CERT.BR
Objetivos:

Aumentar a capacidade de detecção de incidentes, correlação de eventos e 
determinação de tendências de ataques no espaço Internet brasileiro. 

Atividades:

Rede distribuída de honeypots de baixa interatividade (utilizando Honeyd), 
cobrindo uma quantidade razoável do espaço de endereços IPv4 da Internet 
no Brasil.

Notificação diária aos grupos de tratamento de incidentes (CSIRTs) das 
redes responsáveis por originar ataques aos honeypots.

Estatísticas:

● Gráficos diários dos fluxos de rede do tráfego direcionado a todos os 
honeypots.

● Sumário do tráfego TCP e UDP direcionado aos honeypots e 
tendências.



  

Maltrail

● Software para detectar tráfego de atividades maliciosas. 
Feito em linguagem Python.

● Utiliza registros de fontes suspeitas presentes em listas 
negras.

● Estatísticas de várias fontes de Anti Vírus e listas 
customizadas.

● Busca por Malwares conhecidos, programas maliciosos, 
padrões de ataques a servidores HTTP, SQL injections, etc.

● Mecanismo de busca heurística para ameaças 
desconhecidas, novos Malwares, etc.



  

Maltrail
● Arquitetura

    Traffic -> Sensor <-> Server <-> Client



  

Arquitetura do Maltrail
● Um equipamento com Linux conectado passivamente a uma 

porta SPAN ou porta espelhada, ou bridge transparente.

● Ou um equipamento Honeypot que vai monitorar o tráfego em 
busca de items presentes nas listas negras.

● Logs podem ser armazenados no Servidor ou no Sensor.

● Opção de armazena Logs no servidor de Logs via UDP.

● Dados são armazenados diariamente e apresentados ao 
cliente via interface WEB.

● Logs também podem ser armazenados em formato CSV.

● Utiliza linguagem Python e biblioteca python-pcapy

● Arquivo de configuração bastante simplificado.



  



  

Identificando HTTP suspeito



  

Identificando SQL Injection



  

FIM

●Perguntas
●Sugestões
●Dúvidas

?



  

Flows e Nfsen
Iniciativa Unicamp/Cert.BR

Também adotado na USP: CeTI-SP e CeTI-RP

Objetivos:

Uso de flows no tratamento de Incidentes de Segurança.

Recurso disponível nos roteadores

Amostra de fluxo de dados (1/512)

Coletar o tráfego nos roteadores 

Protocolo utilizado: SFLOW (coleta por amostragem)

Baixo impacto na performance dos roteadores e do cliente



  

Relatórios Flows

 Relatórios por E-Mail:

Scripts que relacionam os dados coletados e produzem os seguintes 
relatórios:

Report-DNS - Dados relacionados a amplificação de DNS

Report-top-rdp-talkers - Dados relacionados a uso de porta RDP - 
Remote Desktop

Report-top-submission - Dados relacionados ao tráfego de SMTP

Report-amp  - Amplificadores (DNS, SSDP, NTP, SNMP, Chargen)

Report-drop - IPs vistos na lista DROP (eDROP) da Spamhaus (Projetos 
Drop e eDrop - Spamhaus)



  

Relatórios Flows
Report-top-SMTP-talkers - Dados relacionados ao uso de SMTP

Report-top-talkers - Os que mais consomem banda

Report-botcc - Dados de IPs encontrados em Botnets.

Projeto botnet-cc - The World's Worst Botnet Countries - Spamhaus

top-seen.honeypot - Dados de IPs encontrados no projeto Honeypot 
(não apresenta dados atualmente)

Habilitado em Roteadores do CeTI-SP, do CeTI-RP e em Gateways 
PFSense da Wireless USPnet - RP.  Software Softflow

Instalação de Flows e SNMP em servidores e Desktops.



  

Monitoramento de servidores via SNMP

Objetivos:

Monitorar recursos de Servidores, Desktops, No-breaks, 
Impressoras, etc, via SNMP.

Elementos e serviços de Rede, CPU, Memórias, utilização dos 
recursos, gráficos estatísticos.

Softwares Observium e LibreNMS



  

Material didático
Entendendo a ISO 17799

granito2.rp.usp.br/NBR17799/

Ferramentas de Segurança

granito2.cirp.usp.br/Ferramentas.de.Seguranca/geral.html

Site Security Handbook

penta.ufrgs.br/gereseg/rfc2196/
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